KUMRU ANADOLU iMAM HATIP LIiSESi E-GUVENLIK OKUL PLANI

Gunumuzde internet, sosyal hayatin bir parcasi olarak hayatimiza bir¢cok faydalar ve
yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz
kullanimi bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir. Egitimciler,
veliler, medya ve diger tim ilgili kisiler tarafindan 06zellikle ¢ocuklarin, genclerin,
vatandaslarin hak ve ihtiyaclarinin korunmasi igin ortak sorumluluk gerektirmektedir. Biz
Kumru Anadolu imam Hatip Lisesi olarak, genglerin daha bilingli ve giivenli internet kullanici

olmalarinin yaninda ailelerini bilin¢lendirme g¢alismalarini da énemsiyoruz.

Cocuk ve genglerin interneti belirli bir sorumluluk dahilinde givenle kullanmalarini
desteklemek ve onlari internetin yasadisi ve zararli igeriklerinden korumak amaciyla 1999
yilinda Avrupa Birligi Komisyonu biinyesinde olusturulan Givenli internet Programi
kapsaminda 2004 yilinda INSAFE (European Safer Internet Network) agi kurulmustur.
internetin bilingli ve glivenli kullanimi gergevesinde bilinglendirme faaliyetlerine énciiliik
etmesi icin kurulan INSAFE bugiin Avrupa'da toplam 31iilkenin Giivenli internet Merkezinin
koordinasyonunu olusturan bir agdir. Ayrica, INSAFE agi tarafindan her yilin Subat ayinda
organize edilen Givenli internet Gini (GiG) 2004 yilindan bu yana diizenlenmektedir.
Ulkemizde,Giivenli  internet Giin etkinlikleri ilk olarak 2010 yilinda gerceklestiriimeye

baslanmistir.

Kumru Anadolu imam Hatip Lisesi olarak eTwinning okulu etkinliklerimiz kapsaminda
Glvenli internet Gunii ile ilgili cesitli etkinlikler yaptik. Okul panosu, afisler, veli ve ddrenci

bilgilendirme seminerleri ile gorsel farkindalik galigmalari yaptik.

Cevrimici gencglerin karsilastigi risklerden biri de siber zorbalik veya c¢evrimigi
magduriyettir. Yani elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbahgin
bazi dérnekleri agikga tanimlanabilir. Siber Kelimenin magdurunu korkutmak icin kullandig dil
ve taktiklerin cezai bir su¢ oldugunun agik isareti oldugu durumlarda olabilir, bazi durumlarda
ise yalnizca bir sahsin k6tl davraniglarindan kaynaklanir. Siber zorbalik, genellikle eylemin
tekrarini gerektirir. Siber zorbaligi1 yayginlastirma konusunda, 6zellikle geleneksel zorbalida
kiyasla acik bir anlasma eksikligi var bu, yayginligi hakkinda istatistikleri etkiliyor. internetteki
siber zorbaliga hitap etmenin bir yolu, okul zorbaligi ve siber zorbalik arasindaki baglantiyi
kullanmaktir. Okul zorbaligina, genglerin sahip olduklari ve birbirlerine karsi olan iligkileri ve
tutumlari gelistirmeye c¢alisan girisimler denir. Bu tir girisimleri, ¢evrimdigi zorbaliga karsi
koymak icin potansiyel olarak etkili énleme tedbirleri olarak disunilmekte ve c¢evrimigi
zorbaliga kargl koymada da yararli olabilirler. Gengler ve yetigkinler genellikle ¢evrimigi
magduriyet konusunda farkli yorumlara sahiptir. Yetigkinler bazi eylemleri bir sekilde tedavi

etme egilimi gOsterirken, gencler ayni 6rnekleri akranlari arasinda normal bir etkinlik olarak



aciklayabilir, ancak bunlar ¢evrimdisi bir sorunla baslar. Okullar, okul ¢apinda bir zorbalik
Onleme programinin olusturulmasini kolaylastiracak politikalar olusturur ve bu programlar
tipik olarak etkinliklerinin periyodik degerlendirmelerini icerir. Basarili ve etkili programlar,
bireysel 6grencilerden ve siniflardan, egitimcileri ve 6grencileri birlestiren zorbalik karsiti
takimlara kadar, okulda her seviyede zorbalik karsiti stratejileri tesvik etmek igin ¢alisir. Agir
internet kullanicilari uygunsuz icerikle ¢evrimici karsilasan isaretlerden haberdar edilmesi
gerekir. Bu nedenle, kurslar ve bilgilendirici gorigmeler genellikle okullarda veya yerel
konseyler tarafindan organize edilirken, diger etkin yontemler filtreleme ve guvenlik duvari
teknolojilerini icerir. Buna ek olarak, internet erigimi saglayan sirketlerin kullanicilari i¢in daha
guvenli gevrimigi ortamlar saglamalari, dolayisiyla ¢evrimici riskleri ele almanin bir bagka
yolunu tesvik etmeleri dnerilir. Genclerin daha proaktif olarak c¢evrimi¢ci mahremiyetlerini
korumalari durumunda, internetin olusturdugu risklerin birgcogu azaltilabilir. Kigisel bilgilerin
cevrimici olarak agiga c¢ikmasina daha az istekli olacak sekilde egitiimeleri ve gizliliklerini
nasil 6nemlidir. Ebeveynler ve cocuklari arasindaki nesil boslugu nedeniyle, birbirlerine
guven duymalarini engelleyebilecek ve dolayisiyla ¢evrimici riskin etkili bir sekilde kontrol
altina alinmasina neden olabilecek bir yanlis anlama olasiligi bulunmaktadir. Bu nedenle,
genclerle yetiskinler arasindaki iletisim tesvik edilmelidir, siber guvenlikle ilgili diyaloga
girmek, boslugu hafifletmeye ve glvenlik tedbirlerini gelistirmeye yardimci olabilir. Bu tir
diyaloglar ayni zamanda gencleri ebeveynlerini ¢evrimici olan kaynaklar ve web siteleri

konusunda egitmeye tesvik edebilir.
E GUVENLIK MUFREDATIMIZ HAKKINDA

1. Genglerde bilingli ve glvenli internet kullanimina dair bilgi, beceri ve tutumlarin

geligtirilmesi igin seminerler dizenlenmektedir.

2. Turkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Mlzik, Oyun
ve diger etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak

kullaniimaktadir.

3. Ders mifredatlarina sosyal medya basta olmak Uzere internetin bilingli kullanimi
ile ilgili konularin yenilenen bilgilerle guncellenmesi tim 6gretmenlerimiz tarafindan

saglanmistir.

4. MEB'e bagli okullarda elektromanyetik kirlilige ve internet glvenligine énem

verilmektedir.
COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

1. Aileye yonelik cocuk ve ergenlere denetimli, sinirh ve amagch kullanim

saglayabilmeleri ile ilgili bilinglendirme ¢alismalari yapmaktayiz.



2. internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini

saglamak devlet politikasidir.
3. Guvenli internet paketi kullaniminin yayginlasmasina yardimci olunmalidir.

4. Evlerde Ilimitli internet paketlerinin kullanimini tesvik etmek igin rehberlik

yapiimaktadir.

5. Kullanim farkindaligina yonelik uygulamalar gelistirmek icin derslerde bu konuya

oncelik verilmektedir.

6. Aile icinde kullanilan bilgisayarlarin kullaniciya gore farkh profiller olusturmaya
misait olmasi ve glvenli internet hizmetinin de bu profillere gére farkll paketler ile

sunulabilmesi gereklidir. Bununla ilgili calismalara baglanmistir.

7. Ebeveynleri denetim yollari ve teknolojik imkéanlari ile ilgili bilinglendirmek ve

gerekli uygulamalari geligtirmek ve yayginlastirmak i¢in seminerler yapiimaktadir.
CEP TELEFONU KULLANIMI

Ogretmenler cep telefonlarini pedagojik arag olarak gerektiginde kullanmalari ancak
ders saatleri icinde 6gretmen, personel ve stajyerlerin cep telefonlari acil durumlar disinda
kullanmamalari" karari oybirligi ile alinmistir. Bu sebeple dgretmenler, personel ve stajyerler

cep telefonlarini 6grencilerin bulundugu zaman ve ortamlarda kullanamazlar.
OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMi VE YAYINLANMASI

1. Okul kayit déneminde her 6grenci velisi izin belgesi imzalar. Bu izin Belgesinde
ogrenci fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, gocugunun sinif resimlerinin paylasiimasina (e givenligin saglanmasi

icin) M.E.B. 2017/12 nolu genelgesi ¢ergevesinde kullaniimasina izin verir.

2. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6gdrenci
velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi
sinirlari icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin diger bir

o6grencinin fotograf ve videosunu gcekmek istemesi durumunda da gegerlidir.

3. Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak
okulun resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazih
onay! ile yayinlanabilir. Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve

videolar yayinlanmaz.

4. Velisi tarafindan fotograf ve video gdruntilerinin ¢ekilip yayinlanmasina onay

verilmeyen 6grencilerin, gekim esnasinda psikolojik baski yasamamasi icgin tedbirler alinir.



5. Okul gorevlileri tarafindan yayinlanan resim ve videolarda dgrencilerin kKisisel

bilgilerine kesinlikle yer veriimez.
E GUVENLIK POLITIKAMIZ

Dijital teknolojiler okul ¢agi cocuklari icinde olaganusti imkanlar firsatlar sunuyor.
Cocuklar da internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri
etkinliklere kolayca ve hizlica erigsim saglayabiliyorlar. Ancak, dijital teknolojilerin sagladigi bu
harika imkanlarin yaninda, cocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla
karsilasmasi tehlikesinin varligi da hafife alinamaz bir gergekliktir. Ornek vermek gerekirse
internet ortamindaki bir cocugun istem digi da olsa karsisina ¢ikan bir reklami izleme yoluyla
ya da arama motoruna bilerek bilmeyerek yazacagi yanlis bir kelime sebebiyle pornografik
bir siteye girmesi mimkindir ve c¢ocugun merakini kigkirtan bir gdrsel onu zihinsel,
duygusal ya da fiziksel olarak tehlikeye dislrecek ortamlara surtkleyebilir. Yukarida kisaca
s6z edilmis olan tehlikelerden ¢ocudu korumanin en emin yolu, onu internet ortamindan
tamamen uzak tutmaktir. Ancak Cok hizli gelisen dijital teknolojiler sebebiyle ve ne yazik ki,
cocugu internet ortamindan tamamen uzak tutmak muimkin olmamakta, tamamen
yasaklamak sorunu c¢ozmemektedir. Kaldi ki gevresel etkenler ve ebeveyn tutumlari
sebebiyle internet ortamlarini tamamen yasaklamak ve erisimi engellemek imkansiz bir hal
almistir. Bu sebeple c¢ocugu internet ortaminin olusturdugu tehlikelerden korumak igin

tamamen yasaklamaya galismaktan daha etkili tedbirler bulmak zorunlulugu vardir.

internetin olumsuz tehlikelerine karsi gocuklarin kendisini korumasi igin gocuga bilgi,
biling ve davranis kazandirmaktan, bu hedef igin ¢aba harcamaktan daha etkili bir yol
kalmamaktadir. Bu ¢alismada okullarda ancak aile katilimlari ile olur. e-Twinning portalinda
yaptigimiz projeler ile ailelerimizin denetiminde bilgisayar, tablet ya da telefonlarla
belirlenmis saatlerde birlikte internete girilmesi saglanmaktadir. Ayrica okulumuzda
cocuklarin internet basinda saatlerce vakit gegirmelerini 6nlemek adina aile katiliml
etkinlikler yapilmaktadir. Bu etkinlikler ile anne babalar gocuklari ile daha kaliteli vakit
gecirme imkani bulunmaktadir. Cocuklar da anne babalari ile gerekli vakti gegirdikleri igin
internette daha az zaman gecgirmektedirler. Amacimiz kalici davranis degisikligidir. Bu
nedenle, okul politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden ve

zararlarindan koruyabilmek i¢in kararh bir sekilde uygulamalar gergeklestiriyoruz.
OKUL PERSONELI

e-Twinning mesleki gelisim portalindan ¢evrimici seminer ve online mesleki gelisim
etkinliklerine katiimiglardir. Cevrimici glvenlik (e-Guvenlik) politikasi, tim c¢alisanlarin
katihmi icin resmi olarak saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir

parcasi olarak giclendirilecek ve vurgulanacaktir. Personel, internet trafiginin



izleyebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda olacak. Okul
sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tim Uyelerine, profesyonel ve kisisel olarak, glvenli ve sorumlu internet kullanimi
konusunda glincel ve uygun personel egitimi, dizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir. Calisanlarin hepsi, c¢evrimigi davraniglarinin okuldaki roli ve itibarini
etkileyebilecegini farkina varacaktir. Meslegi veya kurumu tehlikeli durumuna dugurdugu
veya mesleki yeteneklerine guvenini kaybetmis birseyin bulundugu dusundlirse, hukuk,
disiplin veya hukuki énlemler alinabilir. Filtreleme sistemlerini yonetme ya BiT kullanimini
izleme sorumlulugu tagiyan personelin Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve
sorunlari veya endiseleri bildirmek i¢in acik prosedurlere sahip olacaklardir. Okul ¢alisanlarin
ogrencilerin yaglarina ve yeteneklerine gore kullanmasi gereken yararli gevrimici araclari
kontrol etmelidir. Bu aracglar Pedagojik egitim araclari olarak kullanilir. Cocuklarin internetin
ve dijital teknolojinin glvenilir ve sorumlu kullanicilari olabilmesi i¢in ana-babanin/ bakicilarin
oynayacaklari 6nemli bir role sahip olduklarini kabul eder. Ebeveynlerin dikkatleri, bultenler,
bilgilendirme yazilari, haber mektuplari ve okul web sitesinde okulun gevrimici givenlik (e-
Guvenlik) politikasina ve beklentilerine yénelecektir. Evde ve okulda ebeveynlerle cevrimigi

guvenlik konusundaki igbirlikci, yaklasimi tesvik edilecektir.

Evde guvenli internet kullanimi igin Oneriler iceren ebeveyn egitimleri veya diger
etkinliklerde ¢evrimici glvenligin vurgulanmasini icerecektir. Ebeveyn egitimleri, birlikte vakit
gecirme ve spor gunleri, gibi sosyal etkinlikler duzenleyeceklerdir. Ebeveynler, Okul E
Gulvenlik PolitikasI' ni okumaya ve cocuklariyla etkilerini tartismaya tesvik edilecektir.
Cevrimici guvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir. Ebeveynler, gevrimici olarak g¢ocuklari igin rol modeli ve olumlu

davraniglari tesvik edilecektir.

Okulumuzda etkin ve kapsamli guvenli internet guni kutlanmaktadir. Hafta boyunca
seminerler, tanitici afigsler ve webinarlara etkin katilim saglanmaktadir. Daha Guvenli

internet Merkezi (gim.org.tr) Safer Internet Center'in resmi sayfasi, http://quvenlinet.org.tr/tr/

Givenli Web (guvenliweb.org.tr) ¢cevrimigi guvenlik konulari icin farkindalik portal,

Giivenli Gocuk (guvenlicocuk.org.tr) 13 yasinda kuglk c¢ocuklar icin oyun ve eglence

portall,
ihbarWeb (ihbarweb.org.tr) yasadisi icerik igin telefon hatti,
internet BTK (internet.btk.gov.tr) internet ve BT yasasi konusunda farkindalik portall,

SID Page (gig.org.tr) Daha Giivenli internet Giini Tirkiye'de resmi sayfasi, Veli ve

ogrencilere tanitiimig buralardaki egitici ebeveyn ve 6grenci bilgilendirici videolari, sunulari


http://guvenlinet.org.tr/tr/

izlenmistir. Okulumuzda cesiti web2 araclari kullanilarak sunular, panolar hazirlanarak,

http://guvenlinet.orq.tr/tr/ sayfasindan bilgi amacgh faydalanmaktayiz.



http://guvenlinet.org.tr/tr/

